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Retour sur la mise en place d’un système 
d’authentification sécurisé pour les internes et 

les externes à la Ville de Villeurbanne 
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Jean-Patrick Trauet

Responsable technique et sécurité

Clément Oudot

Identity Solutions Manager
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Société d’expertise et d’édition de logiciels libres et Open Source.

Contributeurs actifs de différents logiciels libres comme LSC, 
LemonLDAP::NG ou LDAP Tool Box.

Partenaires

Worteks
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Une offre globale

Infrastructures hétérogènes et complexes, troubleshooting, cloud, mail, identité, authentification, securité…
Worteks intervient sur une multitude de problématiques associées à votre système d'information.

Support technique

Expertise technique

Études, audit et conseil

Transfert de compétences spécifique

R&D et innovation



5

Solution de déploiement d’infrastructures complexes

Des solutions adaptées

Solution de gestion d’identités et d’accès 

Portail de travail collaboratif

Worteks utilise son savoir-faire pour mettre 
à la disposition de ses clients des solutions 
packagées, intégralement composées des 
briques majeures de l'écosystème Open 
Source

Ces solutions sont disponibles, au choix, 
On Premise ou en SaaS et en PaaS sur 
nos environnements
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Gestion des  
Identités et des 
Accès

I
A
M
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Cycle de vie de l'identité

Il obtient une promotion 
nécessitant de 

nouveaux droits d’accès

Il quitte 
l’organisation, son 

compte est 
supprimé

Il édite ses 
informations 

personnelles et son 
mot de passe

Un nouvel arrivant a 
besoin d’un compte

1

2

1

3

4
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Portail
d’authentification Application

1. Premier accès,
Redirection vers SSO

3. Envoi du jeton SSO

Lien de confiance

4. Validation du jeton

2. Authentification
Retour à l’application

Fonctionnement du SSO
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Seconds 
Facteurs

● Renforcement de la sécurité
● Adaptation au contexte 

d’authentification
● Utilisation de mails, SMS, 

applications mobiles, clés 
physiques...
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Protocoles 
standards

SAMLSAMLCASCAS

OpenID OpenID 
ConnectConnect
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Les composants 
Open Source
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Retour 
d’expérience
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Premier projet - 2016
● Mise en place d’un annuaire OpenLDAP et d’un service WebSSO
● Import initial des utilisateurs depuis MySQL
● Synchronisation des utilisateurs et des groupes entre AD et 

OpenLDAP, délégation de l’authentification vers AD
● Connexion des applications Alfresco, ActivePortail, Orchestra, iTop, 

Piwik, EZ Publish...
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Constat
● Beaucoup d’intervenants pour la DSI (maintenance, mise en production) 

pour plus de 100 applications métier
● Mais aussi pour les services techniques (par exemple télémaintenance 

chauffage)
● Des solutions hétérogènes propres à chaque éditeur, mainteneur,
● Accès « open bar » 24h/24
● Pas de traçabilité des connexions : interventions non requises
● Pas de suivi des responsables internes
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Projet Télémaintenance - 2020
● Mise en place de l’application Guacamole pour les accès distants
● Développement de Tacos :

– Gestion des jours et heures de connexion autorisés
– Granularité par application
– Chaque chef de projet peut donner des accès à ses applications

● Évolutions sur LemonLDAP::NG :
– Notifications par mail lors de la connexion d’une personne en télémaintenance
– Mise en place des seconds facteurs (2FA/MFA)

● Compatibilité SSO imposée désormais dans les CCTP
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Yubikey / WebAuthn 
également disponible
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Évolutions - 2022
● Gestion des utilisateurs :

– Création d’un nouveau compte
– Modification du compte
– Suppression du compte
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Quelques 
chiffres

59
Applications en télémaintenance

147
Gestionnaires internes

314
Utilisateurs externes
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Bilan
● Limitations :

– Pas de partages d’applications Web (sauf en passant par un 
bureau à distance)

– Copier/Coller dans Guacamole pas très pratique
● Avantages :

– Autonomie des chefs de projet
– Traçabilité
– Utilisation des standards (CAS, SAML, OpenID Connect)
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www.worteks.com
info@worteks.com
+33 1 84 20 86 47

worteks_com
worteks

http://www.worteks.com/
mailto:info@worteks.com
https://github.com/Worteks/
https://www.linkedin.com/company/worteks/
mailto:info@worteks.com
https://twitter.com/worteks_com
https://mastodon.social/@worteks_com

